CC Greatek

ESPECIFICACOES TECNICAS

Chipset:
Portas:

Alimentagdo:

Antena:

CondigGes Ambientais:

PadraoWireless:
Frequéncia:
Seguranga:
Poténcia:

Canais:

Modulagdo:

Sensibilidade:

Modos de Operagdo:

RTL8196E + RTL8192ER

4xLAN

10/100Mbps 1x

WAN 10/100Mbps

5V DC/ 1A (Bivolt automatico)

2 Antenas fixas de 5dBi

Temperatura de Operagdo: 0~40°C

Umidade de Operagdo: 10% ~90%

IEEE802.11n, IEEE802.11g, IEEE802.11b, IEEE 802.3, IEEE 802.3u

2.4 ~2.4835GHz
64/128-bits WEP; WPA/WPA2
20dBm (Max.)/100mW

1até13

BPSK, QPSK, CCK e OFDM
(BPSK/QPSK/16-QAM/ 64-QAM)16-
QAM/ 64-QAM)
11n:-70dBm@10%

PER

11g: -70dBm@10%

PER

11b: -85dBm@8% PER

Roteador, AP, Repetidor, Cliente



CC Greatek

CONTEUDO DA EMBALAGEM

Apods desembalar cuidadosamente, verifique o conteudo listado abaixo:
+ Roteador GWR-300N

+ Fonte de alimentagdo

+ Cabo de rede UTP

+ Guia de instalagdo rapida

Se algum dos contetidos listados acima estiver danificado ou faltando, por favor, procure o
revendedor do qual adquiriu o produto.

LAYOUT
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ROTEADOR WIRELESS 300M

o ° o ° ° o °
POWER  WIFI WAN  LANT  LANZ  LAN3  LAN4

+ POWER:Indicaqueo roteador esta funcionando normalmente.

» Wi-Fi: Indica que o roteador esta operando com 2,4GHz.

» WAN: Indicaque hd um cabo UTP conectado em sua porta WAN.

+ LAN (1,2,3 e 4): Indica que hd um cabo UTP conectado em uma de suas portas LAN.
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+ LAN (1,2,3 e 4): Conector RJ45 para entrada de intranet (rede local).

+ WAN: Conector RJ45 para entrada de internet (modem).

+ WPS/RESET: Apenas clique para ativar a conexdo via WPS e pressione por cerca de 10
segundos para a restauragdo de fabrica.

+ POWER: Entrada para fonte de alimentagdo do roteador.

INSTALACAO
REQUISITOS AMBIENTAIS

+ N3o deixe o roteador diretamente exposto a luz solar ou perto de fontes de calor, forno
micro-ondas ou arcondicionado.

+ N3o coloque o roteador em locais fechados ou apertados. Mantenha-o com pelo menos
cinco centimetros de espaco livre em cada lado.

+ Instale o roteador em locais ventilados. Se for instalar em um armario ou rack, verifique
primeiro se ha ventilagdo.

LIGANDO O ROTEADOR

Antes de instalar o roteador GWR300N, certifique-se de que sua conexao de internet esta
funcionando corretamente. Se houver algum problema, contate seu provedor e, somente
apos isso, instale o roteador.

Para rotear via Wi-Fi a internet fornecida pelo modem de seu provedor, siga os passos
abaixo:

+ Conecte a porta LAN do modem ADSL a porta WAN do roteador usando um cabo de rede
UTP.

+ Conecte seu computador em qualquer uma das portas LAN do roteador, utilizando um
cabo de rede UTP.

+ Conecte a fonte de alimentagdo no roteador e em uma tomada proxima ao equipamento.
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\ WPS/RESET N

Alimentacao

Computador

Internet
ACESSANDO A INTERFACE

Paraacessarainterface do roteador GWR300N, abra um navegador de sua preferéncia e digite,
nabarradeenderecos,olPpadriaodoequipamento(192.168.1.1).

192.168.1.1 x

C @ 192.168.1.1

Ao conectar-se ao roteador, serd solicitado o usuario e senha para acesso da interface. Por
padrao as definicGes de usuario e senha sao:

Nome de Usuario: admin
Senha: admin
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Autenticacdo necessaria

http://192.168.1.1
Sua conexdo a este site ndo & particular

Nome de usuario

Senha

Apds preencher usudrio e senha, clique em “Fazer login” para acessar a interface.
CONFIGURAGOES RAPIDAS (MODO ROTEADOR)

No primeiro acesso a interface, o roteador apresenta um MENU de configuragdes rapidas.
Nele é possivel configurar o roteador em modo AP (Access Point ou Ponto de Acesso),
inserir configuragdes basicas da rede wireless e realizar a configuragdo rapida do IPTV.

Preencha os campos conforme os passos abaixo:

(€ GrsecowRION x BH-o

<« @ | @ Nioseguro | 1921681, /wizardhtm a #r|

Avangado. L@

Access Point (AP) * Roteador Repatidor Repetioor (WISP) Ciente Clignta (WISP)
Nome da Rede (SSID) MinhaRede

Senha da Rede minhasenha

Tipo de Canexia 1P Fixo Configuragho Automitica (DHCP) ® PPPoE
Usuirio usuario

Senha wavan

Clonagsm ds Endereca MAC: 00:00:00:00:00:00 0L XM XXHOCXHHK Auto preenchimenio | | Limpar

Salvar/Aplicar | | Cancelar

Copyright 2012-2017 Greatsk. Todos os direitos reservados
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CONFIGURAGOES WIRELESS

O roteador GWR300N é um dispositivo que atua numa banda de frequéncia de 2,4 GHz ou
de 5 GHz. Com isso, ha a possibilidade de configurar o roteador nessas duas bandas de
frequéncia.

+ Nome da rede (SSID): Escolha um nome de sua preferéncia para identificacdo da rede
wireless.

+ Senha da rede: Recomendamos que insira uma senha de seguranga, para evitar o acesso
indesejado a sua rede.

CONFIGURACOES DE INTERNET (TIPO DE CONEXAO)

Selecione o modo como o roteador recebera um enderego de IP modem de internet:

+ Configuragdo Automatica (DHCP): O roteador receberd um endereco de |IP
automaticamente.

+ IP Fixo: Sera necessario preencher os campos de IP, mdscara, gateway e DNS manualmente,
de acordo com as informagdes fornecidas pelo provedor de internet.

+ PPPOE: Sera necessario inserir o usudrio e a senha do discador do provedor. Esta opgdo é
usada apenas em redes que dependem de autenticagdo para acesso a internet.

MODOS DE OPERACAO

O roteador GWR300N possui quatro modos de operagdo: Access Point (AP), Roteador,
Repetidor, Repetidor (WISP), Cliente e Cliente (WISP).

(€ Grestek GWRTSOAC X H-¢o
€ > C | ® 192.168.1.1/wizarchht i
CGreatek
Avancado | @
Access Pont(AP) @ Roteador Repetor Repetdor (WISP) Cionte Chante (ISP,

ACCESS POINT (AP)

Neste modo de operagdo, o GWR300N ndo fard roteamento, tendo a fun¢do de apenas
fornecer acesso via Wi-Fi e via cabo a uma rede ja existente.
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Portanto, neste modo de operagdo, o servidor DHCP é desabilitado e com isso, quando ha
um cabo de rede conectado a um roteador principal e na porta LAN do produto, o
GWR300N ira fornecer acesso Wi-Fi a rede atual, mas a fungdo de roteamento e
distribuicdo de enderegos IP serdo realizadas pelo roteador principal.

Avancado: ¥

© 00006 O

® Access Point (AP) - Roteador - Repetidor ~' Repetidor (WISP) ~ Cliente -/ Cliente (WISP)
LAN Enderego [P [192.168.1.1 |
LAN Méscara de Sub-Rede: 256.255.256.0 ]
Configuracio Automatica de Endereco IP na g
LAN: o
Nome da Reds (SSID} |Greatek ]
Senha da Rede. 12345678 ]

SalvariAplicar

Copyright 2012-2017 Greatek. Todos os direitos reservados.

e  Configure um SSID e uma Senha para a Rede.
e  Cliqgue em Salvar/Aplicar.

ROTEADOR
Neste modo o GWR300N recebera o sinal de internet do modem do seu provedor via cabo

UTP conectado a porta WAN e transmitird via cabo UTP nas portas LAN ou via wireless.
Neste modo de operagdo a fungdo NAT estd habilitada.

+ Acesse a interface do seu roteador e selecione o Modo de Operagdo ROTEADOR.
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Avancado: | £¥
@ . @ ]))A @ @
Access Point (AP) ® Roteador - Repetidor - Repetidor (WISP) - Cliente - Cliente (WISP)

Nome da Rede (SSID): |Greatek ]
Senna da Rede 12345678 ]
Tipo de Conexdo. O IF Fixo ® Configuracio Automética (DHCF) FPFOE
Nome de Host: |Greatek-C4BF ]
Clonagem de Endereo MAC: 00:00-00-00:00-00 COCXCEXXXX) | Auto preenchimento

Salvar/Aplicar

Copyright 2012-2017 Greatek. Todos os direitos reservados

Nome da rede (SSID): Escolha um nome de sua preferéncia para identificagdo da rede
wireless.

Senha da rede: Recomendamos que insira uma senha de seguranga, para evitar o acesso
indesejado a sua rede.

Portanto:

Configure um SSID e uma senha para a rede, tanto para 2.4G quanto para 5G.

Selecione o modo pelo qual o roteador receberd as informacdes de ip do provedor. As
opgBes sdo as mesma apresentadas na configuracdo expressa (DHCP, IP Fixo, PPPOE) e em
seguida, clique em Salvar/Aplicar.

Para salvar as informagdes, o roteador reiniciara.

Recomenda-se que as demais configuracoes sejam mantidas conforme padrao de

fabrica. Altere estes parametros apenas em caso de aplicacdes especificas.
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REPETIDOR

Este modo deve ser utilizado para aumentar o alcance do sinal de uma rede wireless ja
existente. O acesso do dispositivo a internet podera ser feito via cabo ou rede wireless.

Avangado: | €%
© @ © © ©
© pocessPaint (AP) O Roteador ©Repetidr (0 Repetidor (WISP) © Ciiente © Ciiente (A1SF)

LAN Enderega IP: 192.168.1.1
LAN Miscara de Sub-Rede: [255.255.255.0
Configuragio Automatica de Enderego IP na
LAN:
Nome da Rege (SSI)
Senha da Rede. 12345678
Cépia Automtica do Roteador:
Autenticagio e Criplografia: | Desabilitar v |
Site Survey
sSID BSSID Canal Tipo Agﬁ;";‘f;fﬁ':“a E Sinal | Selecionar |~
WL-ENGEHHARIA 2 4G S0OF 33064404 | 8(BsGeN) | ap | WPARSKMPR2) ]
WLNET 04SFATSSTRCC| BBsGeN) | AP | WPATSKIRAZ-| )
w246 90.0F 33440534 | 1(B+G+N) | AP WRAZ-PSK il
WLNET-EXPED 784476 99EEBO | 1(B+GHN) | AP WPAZ-PSK atll
WLDIR 78.447670.CT:60 | 11(B+G+N)| AP WRAZ-PSK il
#NET-CLARO-WIFI TZS4D2AT29ES | 1(B4CHN) | AP Desabiltado atll
taimir persira 84476.90.738C | 1(8+G+N) | AP WPAZ-PSK all
VALPCRT_SATELITE C83A3520C000| 6BGeN) | AP | WPAFSKINRAZ-| ]
$HET-CLARO-WIFI 95.87.7C:38.49.40 | 11 (B+G+N)| AP Desabiltado il .

Salvar/Aplicar | | Cancelar

LAN Endereco IP: Insira o enderego de IP padrdo do seu roteador.

LAN Mascara de Sub-rede: Defina o valor da mdscara de sub-rede do roteador. Em conjunto
com o endereco de IP, a mascara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um
gateway.

Nome da rede (SSID): Escolha um nome de sua preferéncia para identificacdo da rede
wireless.

Senha da rede: Recomendamos que insira uma senha de seguranga, para evitar o acesso
indesejado a sua rede.

Nome remoto da rede (SSID): Escolha um nome de sua preferéncia para identificagdo da
rede wireless.

+ Senha da rede: Recomendamos que insira uma senha de seguranga, para evitar o acesso
indesejado a sua rede.

+ Autenticagdo e Criptografia: Escolha entre uma das criptografias disponiveis para aplicar a
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senha de acessodo seuroteador.

» Formato da Chave Pré-Compartilhada: Escolha o formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

» ChavePré-Compartilhada: Definaumasenhade segurangaparaacessoasuarede.

Antes de configurar o roteador para operar no modo repetidor sera necessario verificar o
endereco de IP do emissor do sinal Wi-Fi. Pararealizar este procedimento, utilizando um
computador com sistema operacional Windows, siga as instrucées abaixo:

+ Conecte-se normalmente a rede que deseja repetir.

+ Natelaprincipal dosistema, abraoMenu Iniciar e busque por CMD paraabrir oprompt
de comando. Se preferir, utilize o atalho no teclado. Pressione a tecla “Windows” junto com
aletra“R”, e digite CMD.

+ Digite o comando ipconfig na tela do prompt de comando e pressione a tecla Enter.

+ Procure pelo valor do gateway padrao e anote-o.

B CAWINDOWS\system32\cmd. exe - O *

Serd necessario alterar o enderecgo de IP do roteador, para isso, siga as instrugdes abaixo:

Na tela inicial do seu roteador, clique na opgdo Configuragdes Avangadas para ter acesso a
interface completa de configuragao;

Clique sobre a op¢do Rede no menu lateral esquerdo.

Clique sobre a opg¢do Configuragdes LAN.

No campo Endereco de IP, insira um endereco valido para a rede que deseja repetir.

Cligue em Salvar Alteragées para aplicar a configuragdo e reinicie o roteador.

Confira a imagem a seguir:

10
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Configuragbes LAN

Enderego IP. 192.168.1.1
Mascara de Sub-Rede: 255.255 255 0

Galeway Padrao: 0000

B configuract

B configurag Tipo DHCP | Servidor v |
] =

192.168.1.100 |192.168.1.200
Mostrar Clientes |

Faixa do Cliente DHCP

Tempo de Concessdo DHCP: 480 |‘_| ~ 10080 minutos)
DHCP Estafico: Definir Estético DHCP |

Nome Dominic DHCP- Home

Spanning Tree 802 1d: | Desabilitade v |

Clonar Enderego MAC: [00:00:00:00:00:00 | ook oocoog

SalvarfAplicar | | Cancelar

] »

Em caso de duvidas, observe o exemplo a seguir:

Considere que o endereco de Gateway Padrdo anotado anteriormente seja192.168.0.1. Para
determinar um endereco de IP valido para esta rede, copie as trés primeiras sequéncias de
digitos (192.168.0) eescolhaumvalorentre 1e 254 paracompletaroenderecode IP.

Recomenda-se utilizar um valor alto para nao atingir a faixa de DHCP do roteador
(ex:192.168.0.200). Lembre-se que este endereco nao pode serigual ao gateway.
Estes valores sdo apenas exemplos. Cada rede pode utilizar um endereco de IP diferente.

+ Selecione Repetidor como modo de operacdo. Lembre-se de utilizar o novo enderego de IP

atribuido anteriormente.

11
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Avangado: ¥
© access Pant(aP) O Roteador ©Repetidor () Repetidor (WISP) © ciente © Cliente (A1SP)
LAN Enderego IP 192.168 1.1
LAN Miscara de Sub-Rede: [255.265.255.0
Configuragio Automaioa de Enderego IP na
LaN
I——
Senha da Rede 12345678
Cépiz Aulomitica do Releadar.
Autenficacio e Criplografia: | Dezabilitar ¥ |
Site Survey
SSID BSSID Canal Tipo A?ﬁr@fﬁ:‘ Sinal | Selecianar |~
WLENGENHARIA 2.4G 909F 33984494 | B(Bwgeny | ap | WPATSEMPAZ L]
e — WPA-PSKIPAZ-
WLNET 04SFATSETFCC | 6(B+G+N) | AP o all
WL 2.46 S0SF3TAL0SE4 | 1(B<G=N) | AP WPAZ-PSK all
WLNET-EXPED 784476 09EE B0 | 1(B+G+N) | AP WPA2-PSK all
WLDIR TEA4TETOCTE0 11 BecN)| AP WPAZ-PSK all
#NET-GLARO-VWIFI TZS4DZATZ9EA | 1(B4GN) | AP Desabiltade all
taimi pereira 78447690738C | 1(8+G=N) | AP WRA2-PSK all
VALPORT_SATELITE CBIAISIDCDI0| 6(B+GaN) | AR | WPAFSKMFRZ ]
#NET-CLARD-VWIFI 95.67.7C:88:40.40 | 11 (B+B+N)| AP Desabilitado all .
Cancelar

+ Clique sobre Site Survey para realizar a busca de todas as redes wireless disponiveis.
+ Selecione a rede que deseja repetir.
+ No campo Senha da Rede, digite a sneha da rede que deseja repetir.

+ Clique em Salvar/Aplicar para finalizar o processo e reiniciar o equipamento.

Apds a reinicializagdo do roteador, o acesso a internet podera ser realizado normalmente.

CLIENTE

Neste modo o acesso a internet é recebido pela interface de rede sem fio (WLAN) que
passa a fazer o papel de WAN e pode ser compartilhada tanto pelas portas LAN quando via
rede wireless. A conexdao com o provedor de internet poderd ser por meio de IP estatico,
cliente DHCP ou PPPoE.

+ Acesse a interface de Configuragdes Rapidas do seu roteador.

+ Localizado na parte superior, selecione Cliente.

12
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Avancado: | ¥
O @ © © @ @
Access Point (AP) Roteador Repetidor Repetidor (WISP) ® Cliente Cliente (WISP)
LAN Endereco IP 192.168.1.1
LAN Mascara de Sub-Reds. 265.256.255.0
Configuragio Automitica de Enderego Pna
LaN
Nome Remoto da Rede (SSID). MinhaRede
Autenticacéo e Criptografia |weaz v
WPA2 Cipher Suite TP ¥ AES
Formato da Chave Pré-Cr i | Senha v
Site Survey
sSID BSSID Ganal Tipo A“C‘E""“?a" E sinal | Selecionar
riptografia

Salvar/Aplicar

Copyright 2012-2017 Greatek. Todos os direitos reservados.

Recomenda-se que as demais configuracoes sejam mantidas conforme padrao de

fabrica. Altere estes parametros apenas em caso de aplicagoes especificas.

LAN Endereco IP: Insira o enderego de IP padrdo do seu roteador.

LAN Mascara de Sub-rede: Defina o valor da mascara de sub-rede do roteador. Em conjunto
com o endereco de IP, a mascara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um
gateway.

Nome da rede (SSID): Escolha um nome de sua preferéncia para identificagdo da rede

wireless.

Senha da rede: Recomendamos que insira uma senha de seguranga, para evitar o acesso
indesejado a sua rede.

Nome remoto da rede (SSID): Escolha um nome de sua preferéncia para identificagdo da
rede wireless.

+ Senha da rede: Recomendamos que insira uma senha de seguranga, para evitar o acesso
indesejado a sua rede.

+ Autenticacdo e Criptografia: Escolha entre uma das criptografias disponiveis para aplicar a
senha de acesso do seu roteador.

» Formato da Chave Pré-Compartilhada: Escolha o formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

+ ChavePré-Compartilhada: Definaumasenhade seguranca paraacessoasuarede.

+ Clique sobre Site Survey e selecione a rede da qual ird receber o sinal de internet.

13
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+ Insira a senha da rede no campo Chave Pré-Compartilhada e clique em Salvar/Aplicar.

v @ © ¥ V W

Access Point (AF) Roteador ~ Repetidor Repetidor (WISP) ® cliente ~ Cliente (WISP)
LAN Endereco IP: 192.168.1.1
LAN Mascara de Sub-Rede: 2565.255.255.0

Configuragéo Automatica de Enderego IP na
LAN

Nome Remoto da Rede (SSID): wi2s
Autenticagio e Criptografia: wPA2 v
WPA2 Cipher Site: O1kP @ags
Formato da Chave Pré-C [Semha 7]
Chave Pré-Compartinada:
ssiD BSSID Canal Tipo A;‘ﬁ;‘:}“;g.g e sinal | Selecionar |~
wL246 90OF3TAL0584 | 1(B+G+N) | AP WPA2-PSK il B
WLENGENHARIA 2.4G onorazosases | sEeaen) | ap | WPATSKNPAE L ]
WLNET 045FATSETRCC| 6B+GeN) | AP | WPATREMPAZ ]
WLNET-EXPED TEASTE99EEBO | 1(B+G+N) | AP WPA2-PSK il
#NET-CLARC-WIFI T254D2AT29E4 | 1(B+G+N) | AP Desabiltado il
WL DIR T84476T0.CT60 | 11(B+G=N) | AP WPA2-PSK il
#NET-CLARO-WIFI 2A32CSTRABDT | 11(B+G=N) | AP Desabiltado il
#NET-CLARO-WIFI 9:877C:8849:40 11 (B+G+N) | AP Desabiltado il
\A1 DADT wnEY 04077700 40-4n | 44 (DLr AN Ao WO Dew Ll M

Salvar/Aplicar

Para salvar as informagdes, o roteador reiniciara e, apds o processo de reinicializagdo do
equipamento, o0 acesso a internet podera ser realizado normalmente.

A seguir, para outras opg¢des de configuragao, pressione em Avangado.
WIRELESS

Nesta se¢do estdo disponiveis as configuragdes referentes a rede wireless do seu roteador.
CONFIGURAGOES BASICAS

Em caso de aplicagOes bdsicas da rede wireless, utilize as opgdes disponiveis para realizar a
customizagdo conforme a necessidade.
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Ganisico
Menu Principal Desabilitar  Interface LAN Wireless
Pais/Regiao: BRASIL v
® |Banda Wireless 2.4 GHz (B=G-N) v
AP Miitiplo: AP Mittiplo |
Greatek
Nome da Rede (SSID): -
Configuragdes WP Adicionar 2 Perl |
B Green AP Banda do Canal: 40MHZ ¥
™ Rede Contrale Lateral de Banda: Superior ¥
B ConfiguracGes IPv6 e 5 =
™ Firewall
B Configuragh SSID Oculto: Desabilitado ¥
B configuracies de Rot KT Habiltado v
Taxa de Dados: Automético v
Clientes Associados Mostrar Clientes Ativos |
| sawar/apiicar | | cancelar

+ Pais/Regido: Defina a regido (localizagdo) onde o equipamento estd sendo instalado.
+ Banda Wireless: Selecione qual a frequéncia da banda de operagdo do roteador.

+ SSID: Defina 0 nome para identificacdo da sua rede wireless

+ Banda do canal: Selecione a largura espectral do canal escolhido.

+ Canal: Escolha o nimero que deseja utilizar para a transmissdo do sinal wireless.

» WMM: Esta fungdo da prioridade ao stream de audio, video e voz.

+ Taxa de Dados: Defina a taxa que deseja utilizar para transmissdo de dados.

Apds finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.
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CONFIGURACOES AVANCADAS

Em caso de aplicagGes que exijam uma configuragdo avancada da rede wireless, utilize as
opgoes disponiveis para realizar a customizagdo conforme a necessidade.

== GBI

B Menu Principal Limite de Fragmentagdo: 2346 (256-2346)
B Status
&

Gontrole de Colises (RTS Threshlold) 2347 (0-2347)

Configuragi 4 |Frame de sincronismo (Infervalo Beacon): (100 (20-1024 ms)
Configuragi
Configuraci
Controle de Acess ol Latlaiy: ® Habiitado ' Desabilitado
Configuractes WP el E=1% ) Habilitado  ® Desabilitado
Green AP

& Rede

8 configuragbes IPV6 —

& Firewall Partig3o WLAN ’ Habillade _® Desabilitado

¥ |Tipo de Preambulo: ®Longo ' Gurto

|Agregagio de Pacole: ® Habilitado ' Desabilitado
Gurto Intervalo de Guarda (Short GI) ® Habiliado O Desabilitado

S |STBO: ’ Habiltado ® Desabiltado

LDPC: ’ Habiltade _® Desabiltado
[20/40MHz Coexisténcia: ’ Habiltado _® Desabiltado

Tx Beamforming: ’ Habiltado _® Desabiltado

Multicast para Unicast ® Habilitade _* Desabilitado
Poténcia Tx ®100% O70% O50% O35% O15%
Salvar/Aplicar | | Cancelar

¢+ Limite de Fragmentacdo: Especifica o tamanho maximo de um pacote.

¢+ Controle de ColisGes (RTS Threshold): Determina o tamanho do pacote de transmissao,
ajudando o fluxo de trafego.

+ Frame de Sincronismo (Interval Beacon): Um valor alto melhorard o desempenho sem fio
do aparelho. Se este valor for definido menor que 100ms, ele ird acelerar a conexdao do
cliente sem fio.

¢+ IAPP — Inter-Access Point Protocol (802.11f): é projetado para a aplicagdo da associagdo
Unica de toda a ESS (Extended Service Set) para a troca segura entre o ponto atual de
acesso (AP) e do novo AP durante o periodo de handou.

+ Agregacgao de Pacote: A partir do padrdo 802.11n, permite enviar varios quadros por
acesso Unico para o meio através da combinagdo de quadros juntos em um maior quadro.

¢ Curto Intervalo de Guarda (Short Gl): Garante a seguranca dos atrasos de propagagdo e
reflexGes para os dados digitais sensiveis.
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+ Poténcia TX: Altera a poténcia de saida de sinal wireless do dispositivo.

Ap0s finalizar o registro das informacgdes, salve as alteragGes e reinicie o roteador.

CONFIGURACOES DE SEGURANCA

Utilize esta aba para determinar as configuragdes de seguranga da sua rede wireless.

= Contelido
B Menu Principal
B status
&
B

figuragbes WP

reen AP
& Rede
™ ConfiguragBes IPv6
M Firewall
B configurag

Configuragoes de Seguranga Wireless

Selecionar SSID.

Raiz AP - Greatek v

| salvariAplicar | | Cancelar ||

50 & Criptografia:

WPA Misto v

Wodo de Autenticagso:

) Enterprise (RADIUS) @ Personal (Chave Pré-

i [WPA Cipher Suite

TKIP_ ¥ 4ES

\WPA2 Cipher Suite

TKIP_ ¥ AES

Formato da Chave Pré-C

Senha v

Chave Pré-Compartilhada:

12345678

+ Selecionar SSID: Defina um nome para identificagdo da sua rede wireless.

¢ Criptografia: Escolha entre uma das criptografias disponiveis para aplicar a senha de

acesso do seu roteador. E recomendada a utilizagdo de uma senha de seguranca para evitar
acessos indesejados a sua rede.

+ Formato Chave Pré-Compartillhada: Escolha o formato da chave pré-compartilhada,
podendo ser em hexadecimal ou senha.

¢+ Chave Pré-Compartillhada: Defina uma senha de seguranga para o acesso a sua rede.

E recomendada a utilizagdo de uma senha de seguranca para evitar acessos indesejados a

sua rede.
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CONTROLE DE ACESSO

Com o GWR300N ¢ possivel controlar os dispositivos que acessam a sua rede através dos
enderegos MAC.

Selecionar SSID: Raiz AP - Greatek v
Modo Controle de Acesso: Desabilitar v

Endereco do Cliente MAC: [ Jooxxocoeotaoe)

| Comentérios: [ |

Salvar/Aplicar | | Cancelar

B Green AP Lista de Controle de Acesso
® Rede Enderego do Cliente MAC Gomentérios [ Setecionar

® Configuragdes IPv6 | Excuir todos | | cancetar

& Firewall

B Administragdo
B sair

* Modo Controle de Acesso: Defina o critério de controle de acesso.

+ Enderego do Cliente MAC: Defina o endereco MAC que deseja controlar. Esta informagdo
atuard em conjunto com a definicdo de controle, permitindo ou bloqueando o acesso do
dispositivo.

+ Comentarios: Utilize este campo para identificar o enderego MAC adicionado.

Ap0s finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.
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WPS

O GWR300N possui a opgdo de conexao via WPS com outros dispositivos.

= Contetido Configuragbes WPS
B Menu Principal Desabilitar
-

| salvar/Aplicar | | Cancelar ||

§ (RSNl ° Configurado _ Desconfigurads
Redefinir para Nao configurado

L ELETER SRR (Estado Aute-Lock-Down: Desbloqueado | Desbloguesr |
B Green AP Nimero de Auto-PIN 79547703
M Rede [ ———— ]
PO | on1guragso por Sotdo Iniciar PBC
™ Firewall Parar WSC Parar WSC |
B configuragdes de QoS mmm——=TTFR— | [[Iniciar PIN
: AT I D [ Ges da Chave Atual. |
BT icagh [ Criptografia__| Chave |
| VIPA2 PSK Misto | AES | 12345678 |
Status de Pogresso WPS

NOT_USED---SEM USO (IDLE)
| [ Atualizar ||

Habilite a fungdo de WPS do GWR300N. Em seguida selecione a fungdo Iniciar PIN e clique
em Salvar & Aplicar para que o seu roteador esteja apto para conexdes via WPS.

No momento da utilizagdo, pressione o botdo fisico presente na parte traseira do
equipamento e habilite a fun¢do no outro dispositivo que deseja conectar-se a rede.
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GREEN AP

Com o GWR300N é possivel determinar os horarios de funcionamento do sinal wireless
para cada dia da semana.

Habilitar
Habilitar Dia Hora Inicial Hora Final
[Dom v [00 v | thora) [00 ¥ | (min) [00 ¥ | thora) [00 ¥ | (min)
[Dom v [00 v thora) [00 v | (min) [00 v thora) [00 ¥ | (min)
[Dom v [00 v | (hora) [00 ¥ | (min) [00 ~ | thora) [00 ¥ | (min)
[Dom v [00 v | hora) [00 ¥ | (min) [00 | thora) [00 | {min)
[Dom v [00 v | (hora) [00 ¥ | (min) [00 v | thora) [00 v | (min)
[Dom v [00 ¥ | (hora) [00 ¥ | (min) [00 ¥ ihora) [00 ¥ | (min}
[Dom v [00 v thora) [00 ¥ | (min) [00 v thora) [00 ¥ | (min)
[Dom v [00 v | (hora) [00 ¥ | (min) [00 ~ | thora) [00 ¥ | (min)
[Dom v [00 v | hora) [00 ¥ | (min) [00 | thora) [00 | {min)
[Dom v| [00 v | hora) [00 ¥ | (min) [00 v | thora) [00 ¥ | (min)
| Salvar/Apiicar | | Cancelar |

Habilite a fun¢do de programa¢do do GWR300N. Em seguida, escolha o dia que deseja
configurar, defina o horario de inicio e término do funcionamento e clique em Salvar &
Aplicar. Aguarde a reinicializagdo do roteador.

REDE

Nesta se¢do estdo disponiveis as configuragdes de WAN e LAN do seu roteador.

CONFIGURAGCOES WAN

Esta interface permite a alteragdo dos tipos de acesso WAN de acordo a sua necessidade,
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“= Contetido
B Menu Principal

B status
M Wireless Mome do Host. Greatek-C4BF

Configugbes WAN
Tipo de Conexdo Configuracio Automtica (DHCP) ¥

Tamanho MTU. 1500 (1400-1500 bytes)

DNE Tipa © Obler DNS Definir BNS
DHS 1

DHS 2

y | Dns3
s de Rolg

¢
™ Administragio
B sair

00:00:00-00:00:00 (XX XX XK KKK

Autopreenchimenlu‘ Limpar

Clonar Enderego MAC:

uPnP
IGMP Proxy

Habilitar Acessa Ping na WAN

Habilitar Acesso 3 Pagina Web na WAN
Porta de Acesso WAN: 8080

¥ Habiltar IPSec Pass Through na Conexio VPN

¥ Habilitar PPTP Pass Through na Conexio VPN

¥ Habiltar L2TP Pass Through na Gonexiio VPN

Habilitar IPvé Pass Through na Conexio VPN

SalvariAplicar | | Cancelar

¢+ Tipo de acesso WAN:

Configuracdo automdtica DHCP: O roteador receberd automaticamente um enderego de IP
do modem.

IP Fixo: Sera necessario preencher os campos de IP, mascara, gateway e DNS manualmente,
de acordo com as informagdes fornecidas pelo provedor de internet.

PPPoE: Sera necessario inserir o usuario e senha do discador do provedor. Esta opgdo é
usada apenas em redes que dependem de autenticagdo para acesso a internet.

¢ Ativar uPNP: Utilize esta fungdo para ativar a fungdo Universal Plug and Play, fazendo com
que o roteador ndo precise verificar quais portas precisam ser abertas.

¢+ Ativar IGMP Proxy: Protocolo de comunicagdo que é usado principalmente para gerenciar
a associacdo de grupos multicast. A aplicagdo de multicast sera executada através da porta
WAN.

+ Ativar acesso Ping em WAN: Permite ao usudrio usar o comando Ping para acessar a WAN

+ Permitir acesso servidor WEB na WAN: Permite ao usuario acessar o servidor Web em
WAN.

+ Habilitar passagem IPSec através de conexdao VPN: Permite que pacotes IPsec passem
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através de um roteador NAT.
¢ Habilitar passagem PPTP através de conexdo VPN: Permite que pacotes PPTP passem
através de um roteador NAT.
+ Habilitar passagem L2TP através de conexdao VPN: Permite que pacotes L2TP passem
através de um roteador NAT.

CONFIGURAGOES LAN

Esta interface permite a configuragdo dos parametros da rede local, que se conecta a porta
LAN do roteador.

= conoico

B Menu Principal Enderago IP 192.168.1.1
B status
B Wireless Mascara de Sub-Rede: 255.255.255.0

Galeway Padrio. 0.0.0.0

Tipo DHCP Servidor v

) ) 192.168.1.100 192.168.1.200
Faxa do Gliente DHCP =
Mostrar Clientes
§ [Tempo de Goncessdo DHGP: 480 (1 ~ 10080 minutos)

™ Administragio DHCP Estiico | Definir Estitico DHCP |
B sar Nome Dominio DHCP: Home.

Spanning Tree 802.1d Dezabilitado v

Clonar Endereco MAC: 00:00:00:00:00.:00 (OCI0CIXIHICXK)

Salvar/Aplicar | | Cancelar

+ Enderego IP: Defina um endereco de IP para o seu roteador.

+ Mascara de Sub-rede: Defina o valor da mascara de sub-rede do roteador. Em conjunto
com o enderego de IP, a mdscara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um
gateway.

+ Tipo DHCP: Defina as configuragdes de DHCP. Se habilitado, o roteador serd responsavel
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por determinar os enderegos de IP dos dispositivos que se conectarem a rede.

+ Faixa de cliente DHCP: Defina o valor minimo e maximo para os enderegos de IP a serem
atribuidos pelo roteador.

» Tempo de concessdo DHCP: Defina o tempo para renovagdo do DHCP. Ao definir essa
configuragdo, a concessdo se renovara na metade do valor.

» DHCP estatico: Em caso de ativagdo do recurso, defina os valores desejados para
atribuicdo de enderego de IP relacionados a cada endereco MAC.

+ Nome de dominio: Defina um nome para a sua rede.

Ap0s finalizar as configuragdes, salve as alteragdes e reinicie o equipamento.

FIREWALL

FILTRAGEM DE PORTA

Com o GWR300N é possivel limitar o acesso de enderegos de IP a portas especificas, dentro
da sua rede. E necessario ter conhecimento que este filtro ndo é tio eficaz quando o filtro
por MAC, uma vez que o proprio usuario pode alterar o seu endereco de IP.

Filtragem de Porta

() Habiltar Filtragem de Poria
Verséo do IP Pu4 1Pv6
Intervalo de Porta L (1-65535
Protocolo Ambos
Comentarios
| salvariAplicar | | Cancelar
- B Tunel (6to4) Tabela de Filtragem
iy Intervalo de Porta. Protocolo. VersBodo|P | Comentars | Selecionar
iftragem de Porta
iitragem por IP [ Excluirtodos | [ Cancelar

fiiragem por MAC
ncaminhamento d
iitragem por URL
MZ

VLAN
B Configuragdes de Qo
B ConfiguracBes de Roid
B Administragio

B Sair
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+ Habilitar: Ativa/Desativa ofiltro.

¢+ Versao do IP:Selecione para casos de controle via IPv4 ou via IPv6.

¢ Intervalo de Porta: Determine a porta que deseja restringir o acesso.

+ Comentario: Utilize este campo paraidentificaroenderegode IPadicionado.

Apds finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.

FILTRAGEM POR IP

Com o GWR300N é possivel limitar o acesso de enderegos de IP a portas especificas, dentro
da sua rede. E necessario ter conhecimento que este filtro ndo é tdo eficaz quando o filtro
por MAC, uma vez que o proprio usuario pode alterar o seu enderego de IP.

Contetido Filtragem IP

B Menu Principal

Status 1 Habilitar
B Wireless Verséo do IP = IPv6
& Rede

= Local Endereco IPv4:

B Configuracies LAN| 2 ‘ |

B Configuragies WANSIENEE NG [
& Configura

Protocolo Ambos ¥

Comentarios [ |

Route Advertisemet =
Tanel (6to4) | Salvar/Apiicar | | Cancelar

(AR LRy | Tabela de Filtragem

Filtragem por IP Local Endereco IP Protocolo | Comentarios [ selecionar
B oo o e [ Excluirtodos | | Gancelar
B Filtragem por URL
B omz

B vian
B Configuragdes de Qo!
B Configuracdes de Rotd
8 Administragio
B sair

¢+ Habilitar: Ativa/Desativa o filtro.

+ Versdo do IP: Selecione para casos de controle via IPv4 ou via IPv6.

¢+ Local Enderego IPv4: Determine o enderego de IPv4 para aplicagdo do filtro.
¢+ Local Enderego IPv6: Determine o enderego de IPv6 para aplicagao do filtro.
+ Comentario: Utilize este campo para identificar o enderego de IP adicionado.

Apos finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.
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FILTRAGEM POR MAC

Com o GWR300N ¢é possivel controlar o acesso a internet dos dispositivos conectados a sua
rede local. As regras aplicadas sdo usadas para restringir certos tipos de pacotes de dados da
sua rede local a internet através do roteador. O uso desses filtros pode ser util na seguranga
ou restrigdo de sua rede local.

= .
= Conteddo Filtragem MAC

B Menu Principal
B staus ' Habilitar
B Wireless Endereco MAC: |
& Rede
B Configuracdes LAN|
B Configuragies WAI | SalvariAplicar | | Cancelar
& Configuragbes IPv6
B configuracao WAN
B Configuraciio LAN

| eos0n0exxe

Comentarios: | |

Tabela de Filtragem

B Route Advertiseme: Endereco MAC [ ‘Comentarios [ setecionar
B Tunel (6t04) [ Excluir todos | [ Cancelar
=

B Fitragem de Porta
B Filtragem por IP
B Filtragem por MAC
B Encaminhamento df
B Filtragem por URL
B omz

B vian
B Configuragbes de Qo
B Configuragdes de Rotd
W Administracio
B sair

4 »

+ Habilitar filtragem MAC: Ativa/Desativa o tipo de controle de acesso por MAC.
+ Enderego MAC: Defina o enderego MAC que seja controlar.
+ Comentario: Utilize este campo paraidentificaroenderegode MACadicionado.

Apds finalizar o registro das informacgdes, salve as alteragGes e reinicie o roteador.

ENCAMINHAMENTO DE PORTA

Este recurso permite redirecionar automaticamente os servicos de rede comuns a uma
magquina especifica atras do firewall NAT. O redirecionamento de portas é o processo de
definir no roteador para qual porta e IP da rede local devem ser enviados pacotes recebidos
da internet em uma determinada porta de entrada.
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Redirecionamento de Porta
Menu Principal

Status ) Habilitar

Endereco IP: [ |

B Configuragtes LAN i ikl [Ambos v |

B Configuragtes WANIE R R [ 1[ Jasssss

ConfiguracBes IPv6
Configuragio WAN
Configuragio LAN
Route Advertiseme
Tiinel (tod)

Comentarios:

| SalvariAplicar | | Cancelar

- Tabela de
B Filagem de Porta Enderego IP Pratocolo Intervalo de Porta | Comentérios | _Selecionar
B Fitragem por IP [ Excluir todos | [ Cancelar

B Fitragem por MAC
B Encaminhamento d|
B Filtragem por URL
B omz

B vian
B Configuracbes de Qo!

B Configuracdes de Rotd
W Administracio
B sair

+ Habilitar: Ativa/Desativaoredirecionamentode portas.

+ EnderecolP:Insiraoenderecode P local paraoqualdesejaredirecionar.
+ Intervalo de porta: Determine a porta que deseja utilizar para oacesso.
+ Comentario: Utilize este campo paraidentificaroendereco deIPadicionado.

Apds finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.
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FILTRAGEM POR URL

A fungdo de Filtro de URL permite bloquear o acesso aos sites cadastrados na regra.

(? I Filtragem URL

B Menu Principal

B Stats () Habiitar

B \Vireless URL: | |

& Rode -
B Configuractes LAN |l ikl | |

~ | G [ SalvariAplicar | [ Cancelar

& Configurades IPv6
B Configuragao WAN
B Configuracio LAN ;
B Route Advertiseme URL [ comentérios [ selecionar

B Tunel (5to4) [ Excluir todos | [ Cancelar
&

B Filtragem de Porta
B Filtragem por IP
B Fittragem por MAC
B Encaminhamento d
B Fittragem por URL
B omz

Tabela de Filtragem

B vian

B Configuragbes de Qo
B Configuragbes de Rotd
8 Administragdo

B sair

< »

+ Habilitar: Ativa/Desativa o filtro de URL.

+ URL: Insiraoendereco de URL que deseja bloquear. Para alguns sites é possivel fazerobloqueio
utilizando palavras-chaves pertencentes ao enderego, para outros sera necessario atribuir o
enderego completo da URL.

Apos finalizar o registro das informag0es, salve as alteragdes e reinicie o roteador.

DMz

A fungdo DMZ permite redirecionar automaticamente os servigos de rede comuns a uma
maquina especifica atrds do firewall NAT. A fungdo DMZ redireciona todas as portas do
roteador para o IP local especificado. E um recurso que permite deixar um computador
totalmente acessivel a internet. Além disso, ele ndo torna somente um servigo acessivel a
internet, mas sim todos os dados do computador podem ser acessados irrestritamente, ndo
ha nenhum tipo de protegdo ao computador exposto.
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A zona desmilitarizada & usada para fornecer servicos de Internet sem sacrificar o acesso ndo autorizado &
sua rede local. Tipicamente, o host DMZ contém dispositivos acessiveis ao tréfego da Intemet, como
servidores web (HTTP). servidores FTP, SMTP (e-mail) & servidores DNS

) Habiltar

(LR MPSMEIIRTON) | Endereco IP do Host DMZ Il
onfiguragies IPv6
Configuracio WAN
onfiguragio LAN

|| Auto preenchimento |

| SalvarfAplicar | | Cancelar |

B Tunel (6to4)
=

B Filtragem de Porta

B Filtragem por IP
iitragem por MAC
ncaminhamento df
iitragem por URL
MZ

VLAN
onfiguragBes de Qo

onfiguragGes de Rotd
dministragdo

4 3

+ Habilitar DMZ: Ativa/Desativa afuncgdo.

+ EnderegoIP HostDMZ: Determine o IP para o qual desejaliberaroacesso.
Apds finalizar o registro das informagdes, salve as alteragdes e reinicie o roteador.

VLAN

Uma Rede Virtual Local (VLAN) é uma topologia de rede configurada de acordo com o

esquema ldgico ao invés do layout fisico. Utilize a interface de configuragdes de VLAN em
caso de aplicagdes de rede virtuais locais.
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Contetido

VLAN Configuragoes

B Menu Principal
B Staws [ Haniltar
i Wireless Habilitar | EthemetWireless | WAN/LAN Regra de Etiqueta (|~xggm Prioridade | CFI
Porta Ethemetd LAN 3022
Porta Ethemef3. LAN 3030
Porta Ethemet2 LAN 500
Porta Ethemet1 LAN 1
B Tinel (6tod) Wireless 1 AP LA
& Primdrio
B Firagem de Porta Wireless 1 AP
LAN
Filtragem por IP Virtualt
B Filtragem por MAC Wireless 1 AP
i Virtual2 LAN
B Encaminhamento d
B Fitragem por URL Wireless 1 AP B
B omz Viruas LAN o]
B vian Wireless 1 AP L o
B Configuragdes de Qo Virtuai4
B Configuracses de Rotd Porta Ethemet5 WAN [ || [o~]
B Administrags
Bosar | Salar/Aplicar | | Cancelar |

»

CONFIGURAGOES DE QoS

A fungdo Controle de banda (QoS — Quality of Service) permite que o usuario gerencie a
velocidade da conexdo de internet. O gerenciamento garante que todos os dispositivos
conectados a rede recebam um nivel de sinal adequado para seu perfeito funcionamento.



QoS (Qualidade do Servigo)

() Habiitar

Menu Principal
Status

B Wireless “  Automaitico Velocidade Uplink
Manual Velocidade Uplinkc | 512 (Kbps)

' Automatico Velocidade Downlink

Manual Velocidade Downiink 512 (Kbps)
QoS Regras.

BULERNELEEUE | Tipo de Endereco: IPvd MAC 1PV
Tinal (6to4)

Local Endereco [Pvd:

= Filtragem de Porta | fFSSTRETRSYTYS

Endereco MAC: (00 XK HHCXN)

B Encaminhamento d i,

Garantia de Largura de Banda Minima__¥
B Filtragem por URL
B omz

Largura de Banda Uplink: (Kaps)

B vian
B Configuragdes de Qo
B Configuracdes de Rot I UENELES
™ Administragdo
B Sair

Largura de Banda Downlink (Kaps)

| salvariAplicar | | Cancelar

Largura de Banda N
Modo Comentdrios
Upiink | Downlink

[ Excluirtodos | [ Cancelar

Regras de QoS Atuais

Endereco IFv4 | Endereco IPV6 | Endereco MAC Selecionar

+ Habilitar: Ativa/Desativa o controle de banda.

+ Manual Velocidade Uplink (Kbps): Velocidade de upload da sua conexdo.

+ Manual Velocidade Downlink (Kbps): Velocidade de download da sua conexao.

+» Tipo de Enderego: Determina o tipo de enderec¢o que deseja utilizar para controlar.

¢+ Local Endereco IPv4: Determine o enderego de IPv4 ou sequéncia de enderegos locais nos
quais devem ser aplicadas as regras.

+ Local Endereco IPv6: Determine o enderego de IPv6 ou sequéncia de enderegos locais nos
quais devem ser aplicadas as regras.

+ Enderego MAC: Determine o enderego de MAC no dispositivo no qual deseja aplicar as
regras.

+ QoS Modo: Determine o tipo de regra que deseja utilizar. E possivel fazer controle por
banda.

¢+ Largura de Banda de Uplink (Kbps): Determine a velocidade de upload que deseja aplicar
aregra.

+ Largura de Banda de Downlink (Kbps): Determine a velocidade de download que deseja
aplicar a regra.

» Comentario: Utilize este campo para identificar o dispositivo no qual sera aplicada a
regra.

Ap0s finalizar o registro das informacgGes, salve as alteragdes e reinicie o roteador.
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CONFIGURAGOES DE ROTA

Nesta sec¢do, ha a possibilidade de configurar o encaminhamento de informagdo para uma
rede que ndo esta diretamente ligada ao roteador, sendo realizado através do roteamento
estatico, na qual o administrador estabelece o caminho para a informagdo manualmente.

) Habilitar

NAT. Habiltado  Desabilitado

Transmitr
Configuragdes LAN Desabiitado ~ RIP 1 RIP2

Configuragoes WANSLZESEE Desabiitace  RIP1  RIP2

nrélgr:;r;:r; TU\IGAN | salvariAplicar | | Cancelar |

onfiguracéio LAN -
oute Advertisemedd Rota Estitica

B Tinel (6tod) () Habilitar
&

Endereco IPvd

B Filiragem de Porta
B Fittragem por IP Méscara de Sub-Rede:
iltragem por MAC -
ncaminhamento o R

ittragem por URL [P 115

Interface: LAN v

MZ

VLAN
onfiguragdes de Qo | Savan/Aplicar | | Cancelar | | Tabela de Roteamento
onfiguragdes de Rotd
dministragio Tabela de Roteamento Esttico
Endereco IPv4 Mascara de Sub-Rede ‘ Gateway | Métrica ‘ Interface ‘ ‘Selecionar

[Excluirtodos | [ Cancelar

ROTA DINAMICA

A configuragdo de rota dinamica é quando um administrador estabelece um protocolo de
rota para o roteador e ele dinamicamente grava essas rotas, ou seja, qualquer que seja a
mudanga na rede, ele atualiza a rota.

¢ Habilitar: Ativa/Desativa a rota dindmica.
¢+ NAT: Ativa/Desativa o NAT na rota dindmica.

ROTA ESTATICA

A configuragdo de rota estatica é um caminho estabelecido pelo administrador para que
uma informagdo chegue até uma determinada rede. Porém, caso aconteca qualquer a
mudanga na rede, a rota devera ser atualizada manualmente.
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+ Habilitar: Ativa/Desativa a rota estatica.

+ Enderego IPv4: Defina o endereco de ip de destino.

+ Mascara de Sub-rede: Defina o valor da mascara de sub-rede do roteador. Em conjunto com o
endereco de IP, a mascara de sub-rede permite que um dispositivo saiba quais outros
equipamentos fazem parte da rede local e quais devem ser acessados através de um gateway.

+ Gateway: Defina o endereco IP do gateway que permite a conexao entre o roteador e a rede
de destino.

Apds finalizar o registro das informacgdes, salve as alteragGes e reinicie o equipamento.

ADMINSTRAGAO

Nesta aba estardo disponiveis as configuracdes de gerenciamento do seu roteador, tais
como: atualizagdo de firmware, data e hora, configuragdo de usuario e senha, entre outras.

ESTATISTICAS

Nesta interface estardo contidas as informagOes a respeito da transmissdo e recepgao de

( € Greatek
= Conteido Estatisticas
B ot A tabela mostra as estatisticas dos pacotes de transmisséo e recepcao, incluindo as interfaces Wireless &
B sus Etnemet
: Wireless Interface Pacotes Enviados Pacotes Recebidos
i L Wireless LAN 12922 105729
B Configuracdes LAN| lreless
B Configuractes WA Ethemet LAN 10930 7938
& ConfiguracBes IPv6 Ethemet WAN 3503 7674
B configuracio WAN Atualizar

B configuracao LAN
B Route Advertiseme
B Tinel (6tod)
& Firewal

B Filtragem de Porta
B Filragem por IP
B Filtragem por MAC
B Encaminhamento d|
B Filtragem por URL

B vian

B Configuracdes de Qo!
B Configuragges de Rotd

B Estatisticas

B pDNS

B configuraczo de fu

B configuragses Do

B Logs do Sistema

B Diagnésticos

B Atalizacao de Firm

Configuragdes

B Configuractes TRO

B Senha

B outras Configurac
B sair

32



CC Greatek

¢ Atualizar: Clique para atualizar as informagdes.

DDNS
DNS dinamico é um servigo de enderegamento fixo na rede. Ele permite que o host seja
acessado remotamente, mesmo que o IP do seu provedor de servicos mude aleatoriamente.
Isso é importante para fazer acesso ao proprio host, cameras IP e redes VPN.

= "
= Conteudo DNS Dindmico

B Menu Principal 0 DNS Dinamico & um servigo de enderecamento fixo na rede. Ele permite que o host seja acessado

B staws remotamente, mesmo que o IP do Seu provedor de servigos mude aleatoriamente. Isso € importante para fazer
B Wireless acesso ao proprio host, cémeras IP e redes VPN
=
& Rede
[ Habilitar

B Configuracies LAN|

TR YA RINN) | Provedor de Servico [DynDNS org -
& 5 -

LRl LI | Nome de Dominio: host dyndns.org |

B Configuragio WAN

B Configuracao LAN IRl ® Padio  Dinamico  Personalizaco  Estitico

B Route Advertiseme [T I |
B Tunel (6tod)

& Firewall Senha/Chave de Autenticacio: [ |
B Filtragem de Perta
B Fillragem por IP
B Filtragem por MAC
B Encaminhamento d
B Filtragem por URL
B omz

| SalvarfAplicar | | Cancelar

B viaN

B Configuragdes de Qo
B Configurages de Rot

B Estatisticas
B Dons

B Logs do Sistema

B Diagn:

B Atualizagdo de Firm

B Configuraces

B Configuracdes TR0

B Senha

B Outras Configuracd|
B sair

+ Habilitar: Ativa/Desativa o recurso de DDNS.

+ Provedor de servigo: Selecione o servidor DDNS de sua preferéncia.

¢ Intervalo de atualizagdo automatica: Determine o tempo de atualizagdo.

» Nome do dominio: Insira o enderego de acesso cadastrado no site do provedor.
¢+ Usudrio/Senha: Insira 0 nome de usuario cadastrado no site do provedor.

+ Chave de autenticagdo: Insira a senha cadastrada no site do provedor.

Apds finalizar o registro das informagdes, salve as alteragGes e reinicie o equipamento.
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CONFIGURACOES DE FUSO HORARIO

Utilize esta interface para ajustar a data e a hora do seu roteador. Estas informagdes sdo
extremamente necessarias para o correto funcionamento das fungdes de programagdo e

= Contetido Fuso Hordrio
B Menu Principal

manutengao.

© horério do sistema pode ser sincronizar com um servidor de horério publico através da Infernet, para que os
Es
Status recursos baseados em funcionar . defina as des de endsreco IP IPV6
B Wireless aqui
& Rede i - -
™ sincronizar meu Host - Sincronize o norario do sistema com o host atual, e o hordrio ndo mudard até a
B Configuracdes LAN H

B Coni son WA prﬁx'\ma atualizagio NTP.
& CnnﬁZ:JrEalgoegsorF‘ng Hordrio Alual Detd2017 |1 |9 | Tempot2 |21 |

B Configuragio WAN Sincronizar meu Host
B Configuracio LAN || PRRememesmares [(GMT-03:00)Brasilia v
B Route Advertiseme
B Tanel (6tod) [ Ajuste Automético do Hordrio de Verdo
& Firewall
B Filtragem de Porta
B Fitragem por P ® [brpoolntp.org - América do Sul__ |
B Fitragem por MAC [o000 | (servidor Manual NTP)
B Encaminhamento d|
B Firagem por URL
B omz

() Atualizagdes Automaticas NTP
Servidor NTP:

SalvariAplicar | | Cancelar | | Atualizar

B vian

B Configuragges de Qo!
B Configuractes de Rotd

B Estatisticas

B DDNS

B configuracgo de fu

B Configuracées DoS}|

B Logs do Sistema

B Diagnosticos

B Atualizacgo de Firm

B Configuracdes

B Configuraces TRO

B Senha

B outras Configuracd)]
B Sair

+ Horario Atual: Insira a data e a hora atual. Ha a possibilidade de copiar do computador utilizado.
+ Selecionar fuso horario: Determine o fuso horario correto da sua localizagdo.

+ Servidor NTP: Determine o servidor SNTP caso deseje utilizar este servigo, ou insira o

endereco de IP do servidor manualmente.

Ap0s finalizar o registro das informacgdes, salve as alteragdes e reinicie o equipamento.

CONFIGURAGOES DoS

Utilize esta interface para detectar e prevenir seu roteador de possiveis ataques externos.
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= .
= Conteddo Prevencéo Dos

B Menu Principal

B Status () Habilitar
M Wircless SYN Flood: SYN 0 Pacotes/Segundo
SYN Flood: FIN 0 Pacotes/Segundo
& Confi PG SYN Flood: UDP 0 Pacotes/Segundo
& Configuragtes IPv
SYN Flood: ICMP 0 Pacotes/Segundo
= g“"fg”A";’ga:,LAN Per-Source IF Flood: SYN 0 Pacotes/Segundo
oute Advertiseme:
B Tunel (6tod) Per-Source IP Flood: FIN 0 Pacotes/Segundo
& Firewall
B Fitragem de Porta Per-Source IP Flood: UDP o Pacotes/Segundo
B Fitragem por IP Per-Source IP Flood: ICMP 0 Pacotes/Sequndo
B Filtragem por MAC ——
e (it TCPIUDP Scan da Porta [Baixo v | sensibiicade
B Fitragem por URL ICMP Smurf
oMz 1P Land
1P Spoot
IF Tear Drop
Estatisticas Ping da Morte
B pons TCP Scan
B TCP SYN Com Dados
B Logs do Sistema UDP Bomb
B Diagnosticos
B Atalizaio de Fim UDP Echo Chargen
ConfiguragBes | Selecionar tudo | | Limpar tudo |
B Configuraces TRO
Senha Habiltar Blogueio do IP de origem |0 Tempo de bloqusio (seg)
. B Outras Configuracd) | salvariAplicar | | Cancelar |
S

air

Apds finalizar o registro das informagdes, salve as alteragGes e reinicie o equipamento.
ATUALIZACAO DE FIRMWARE

Sempre que uma nova versdo de firmware, compativel com seu roteador, estiver disponivel
no site da Greatek, serd possivel fazer a instalagdo através desta interface.
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Atualizagao de Firmware

Atualizar o fitmware para a versio mais fecente pode melnorar o desempenho do dispositivo ou corrigir 05
erros de vers3o anterior.

B Menu Principal

ireless
& Rede ATENGAQ: Por favor, ndo desligue ou reinicie o dispositive durante a atualizacio, case contrario, o dispositive
Configurages LAN pode ser danificado.
B Configuraces WANIASaacd GWR300N
& Configuractes IPve R 149.112.1.1733 (v3.46.7)
[LPEENRTAN [ Data de Langamento 2017-11-09 11:42
B Configuracio LAN | FRmar=m—m— Escolher argquivo | Nenhum arquivo selecionado
B Route Advertiseme:
B Tinel (6to4) Atualizaggo | | Restaurar

& Firewall
B Filtragem de Porta
Filtragem por IP

Filtragem por URL
DMZ

B viAN
Configuragdes de Qo!

B ConfiguracBes de Rotd
=

Estatisticas

ConfiguragBes DoS|
B Logs do Sistema
B Diagnosticos

+ Versao de firmware: Exibe a versdo do firmware instalado no seu roteador;
+ Selecione o arquivo de firmware: Selecione o arquivo para atualizar o equipamento.

LOGS DO SISTEMA

Nesta secdo é possivel alterar os dados padrdes de login do seu roteador
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Habiitar Logs de Sistema

Todo o Sistema Wirslass
Dos

Habiitar Logs Remotos | ENGerego P do Senvidor de Logs

SalvariApiicar | | Cancalar

Ausalizar | | Limpar

CONFIGURACOES

Para casos onde o usuario possui mais de um roteador instalado ou deseja replicar todas as
configuragdes de um roteador em outro equipamento, é possivel exportar as configuragdes
e aplica-las em um novo roteador.

= Conteido
B Menu Principal

Backup e Restaurs

Exportar - Exporta informagbes atuais de configuragbes em um arquivo;
Importar - Importa configuragdes locais do arquivo no dispositivo & subsitui as configuragdes atuais:

reless Restaurar Padrdes - Restaura as ges de fabrica, as configuragdes aluals serdo perdidas
&= "
Rede Exportar ConfiguracBes: | Exportar |
B Configuractes LAN
Importar Configuracbes: | Escolher arquivo | Nenhum arquive selecionado || Importar
& Configuragbes IPv6 - =
Restaurar ConfiguracBes: Restaurar Pad
B Configuragio WAN JOcE | Restaurar Padréo |

Configuracio LAN
B Route Advertiseme:
B Tunel (to4)
& Firewall
B Filtragem de Porta
Filtragem por IP
B Fitragem por MAC
Encaminhamento d
B Filtragem por URL
& omz

B vian
B Configuragdes de Qo
B Configuragdes de Rotd
&

Estatisticas

Logs do Sistema
Diagndsticos
Atualizaggo de Firm
ConfiguragBes
ConfiguracBes TRO
Senha

B Outas Configuragd|

B sair

P R O
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+ Exportar configuragées: Clique em Salvar e selecione o local onde deseja salvar as
configuragGes atuais do roteador.

¢+ Importar configuragdo: Escolha o arquivo com as configuragdes que deseja aplicar no
roteador e clique em Importar.

+ Restaurar configuragdes: Caso necessario, utilize esta fungdo para retornar o seu roteador
para as configuragGes padrdes de fabrica.

CONFIGURAGOES TR-069

O TR-069 é o protocolo de gerenciamento voltado para a comunicagdo entre um roteador e
um servidor de auto-configuragdo (Auto-Configuration Server - ACS). O protocolo TR-069
define um mecanismo que abrange configuracdo automdtica segura e também incorpora
outras fungdes de gerenciamento em uma estrutura de rede comum.

= Conteido

Configuragdes TR-069
B Menu Principal
B Status [AEE ® Desapiitar " Habiltar
B Wireless Configuragdes ACS
& Rede ACS URL:
Nome do usudrio:
¢ Senha
Configuragéio WAN

onfiguragio LAN [ LUSuERER e ® Decabilitar ' Habilitar

S, (Intervalo de Informe Periédico: [

inel (6tod)
& Firewall Configuragdo da Demanda de Conexio

B Filiragem de Porta T

B Fittragem por IP

B Filtragem por MAC [ itk

B Encaminhamento d i ¥
iitragem por URL
MZ

VLAN
onfiguragdes de Qo
onfiguragBes de Rotd

Salvar/Aplicar | | Cancelar

Estatisticas
DNS
onfiguracio de fu
onfiguracBes DoS|
ogs do Sistema
ndsticos

] s
B Atualizagdo de Firm
B Configuraces
onfiguracBes TRO
Senha
Dutras Configurad)
B sair

SENHA

Nesta segdo é possivel alterar os dados padrdes de login do seu roteador.
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Conteiido
Menu Principal
Status
M Wireless Nota:Nome de usurio e senha em branco iré desativar a protecéo do acesso.
&

Configuragdes de Senha
Defina o nome do usudrio e senha para autenticacio de acesso.

Rede Usuario: admin
B Configuragbes LAN
B Configuracbes WAI
Configuracdes IPV6 Confirmar Senha: ‘ ‘
Configuragio WAN
Configuraggo LAN
Route Advertiseme:
Tanel (6to4)
Firewall
B Filtragem de Porta
B Filtragem por IP

Mova Senha ‘ ‘

| salvariAplicar | | Cancelar

B Filtragem por URL
B omz

B vian
B Configuragges de Qo

B Configuragdes de Rotd
&=

B Estatisticas

B DDNS

B Configuragio de fu:

B Configuracbes Dos|

B Logs do Sistema

B Diagnésticos

B Atualizacdo de Firm

B Configuragbes

B Configuragbes TRO

B Senha

B Outras Configurac|
B sair

¢+ Usudrio: Determine o nome de usuario que deseja utilizar para acessar a interface
de configuragdo do seu roteador.

+ Nova senha: Insira uma senha para acesso.

+ Confirmar Senha: Confirme a senha que deseja utilizar para acesso.

Apds finalizar o registro das informagdes, salve as alteragGes e reinicie o equipamento.

OUTRAS CONFIGURAGOES

Em casos de surtos ou mau funcionamento do roteador, é possivel realizar a reinicializagdo
do equipamento através da interface web.
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G: Greatek

= Conteido Re
B Menu Principal Reinicie o dispositivo quando as configuracdes estiverem salvas ou o dispositivo poderd nZo funcionar
B Staws corretamente
M Wircless
& Rede
B Configuracies LAN
B Configuraces WA
& Configuragges IPv6
B Configuragio WAN
B Configuracao LAN
B Route Advertiseme:
B Tunel (6tod)
& Firewall
B Filtragem de Porta
B Filtragem por IP
Filtragem por MAC

r

| Reiniciar |

Estatisticas
DDNS
ConfiguragZo de fu
ConfiguragBes Do
Logs do Sistema
jiagnésticos
Atualizaggo de Finm

SAIR

Por questBes de seguranca, é aconselhavel que o usuario realize o logout da interface de
configuragdo sempre que finalizar as modificagdes.

G: Greatek

Conteiido
B Menu Principal

Ap(s sair, océ deve logar novamente para poder acessar as paginas da web. Gonfirmar a s

B Tunel (6t04)
& Firewall

B Fittragem de Porta
Filtragem por IP

B Filtragem por MAC

B Encaminhamento df
Filtragem por URL

B omz

B vian

B Configuragdes de Qo
B Configuragdes de Rotd
&

Estatisticas
DDNS
Configuragio de fu

Logs do Sistema
Diagnésticos
Atualizago de Firm
Configuragbes
Configuracbes TRO
Senha
Outras Configuragd)

&
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